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Nuestros tecnologos provie-
nen de las empresas mas
innovadoras del sector privado
a nivel mundial. De donde
venimos, la inteligencia de
amenazas no es un juego, es
un deber arraigado en nuestro

ADN.

Las Organizaciones Llaman
a IBT. Datos lo suficientemente
diversos para proteger Internet,
lo suficientemente maduros
para respaldar la empresa
y lo suficientemente enfoca-
dos para defender la nacion.

Venimos
De lo
Profundo

En IBT, nuestros empleados
provienen de las agencias
gubernamentales mas elitistas
del mundo: fuerzas del orden,
agencias de inteligencia,
el Departamento de Defensa
y centros de investigacion
y desarrollo financiados por
el gobierno (FFRDCs).

Cuando
la Inteligencia
es Importante

ENTREGAMOS INTELI-
GENCIA CIBERNETICA DE
NIVEL GUBERNAMENTAL
SOBRE LAS AMENAZAS
MAS CRITICAS PARA
NUESTRO FUTURO
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Hoy en dia, a medida
gue las amenazas cibernéticas
se vuelven mas sofisticadas
y cada vez mas frecuentes,
las organizaciones han comenzado
a darse cuenta de que necesitan pensar
en las amenazas de manera diferente.
Y es por eso que muchos nos han
encontrado, porque somos diferentes.
Nos adentramos en las profundidades
del universo cibernético para descubrir
inteligencia de amenazas que tenga un
impacto en nuestro mundo y para
nuestros clientes.

Experiencia
SeUneala
Tecnologia

Sigilo
por diseno

Navegar
Lo Profundo

Desde el primer dia, nuestro enfoque ha
sido claro: ayudar a los clientes a obtener
inteligencia precisa de manera rapida
y sencilla. Enfrentar este desafio a diario

ha exigido que IBT se mantenga a la
vanguardia de la ciencia de datos
y la computacion
de inteligencia.

Construimos tecnologia que
modela y ejecuta de manera
inteligente el mismo enfoque de
obtencion de datos de amenazas
utilizado por humanos en agencias
gubernamentales y militares de élite.
Cada dia que ayudamos a los clientes
a dar el salto de los datos a la
inteligencia de manera mas rapida,
es un dia en el que nuestro mundo
€S UN poco Mas seguro.

También somos diferentes
porgue somos sigilosos por disefio.
Permanecemos discretos para poder
observar las tacticas, técnicas y proced-
imientos adversarios en su estado
natural sin alertarlos de nuestra
presencia. Cuando se trata de
conocer a los adversarios,
no somos los mas ruidosos.

Somos los mejores.




Sobre la empresa

IBT GROUP es una empresa espafola con experiencia especializada
en el campo de la seguridad de la informacion (Infosecurity) y la
inteligencia de amenazas (Threat Intelligence). Es un proveedor que
desarrolla sus propias soluciones, incluyendo aquellas que no
tienen comparacion.

Nuestro éxito en la investigacion de delitos de alta tecnologia se basa
en el uso de nuestra plataforma unica, la aplicacion de auditorias de
seguridad en sistemas informaticos y la implementacion de solu-
ciones desarrolladas internamente en el ambito de la inteligencia de
amenazas.
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MAS DE 9 ANOS
en el mercado

MAS DE 500 INCIDENTES CIBERNETICOS
resueltos exitosamente

LOS EMPLEADOS DE LA EMPRESA son miembros
destacados en proyectos internacionales: Innocent
Image y Internet Crime Complaint

EXPERIENCIA INTERNACIONAL

en la investigacion de actividades de ciberdelin-
cuentes, actividades en foros y servicios de hackers
en la DarkWeb o DarkNet, asi como en la actividad
de grupos delictivos transnacionales y su deanoni-
mizacion bajo el auspicio de Europol/FBI



Productos y servicios

FS Ti

CROSSLINK

FS PMI

FS MNG

FS IRT

FS PHISHING
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FS Ti

FS Tl (Threat Intelligence) es una lista que contiene mas de 30 millones
de direcciones IP anonimizadas en las categorias de TOR, PROXY y VPN.
Estas direcciones IP se venden tanto en espacios publicos como en la
DarkNet.

FS Tl tiene la capacidad de identificar anomalias en el trafico de red
y en el trafico de aplicaciones, y puede ser utilizado de diversas formas.

Los datos de FS Tl estan disponibles a través de un feed en los formatos
TXT, STIX y JSON, que se pueden descargar utilizando la API
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¢ Como complementa FS Tl otras soluciones? <

iBusiness
Enfoque proactivo en la recopilacion de TI El cruce de bases de datos de vendedores populares
con la informacién proporcionada por IBT Group
Mayor informacion para la toma de decisiones
- - - O/ PALOALTO 3 5 O/ IRM 182442
Suministro anticipado de datos y prevencion de ataques 7 /O Webroot /O X-Force

Compatibilidad con las soluciones de la mayoria
de los proveedores

Complementariedad con otros feeds

IP Feed comparison

26209
FS Tl proporciona anonimizacion de direcciones IP que aun no han 13632

sido incluidas en las listas negras de otros proveedores como 8792 9999 8918
|IOC/I0A. Estos datos de IP comienzan a aparecer en dichas listas . - - -
negras entre 2 y 6 semanas después de haber sido publicados

en FS TI. FireHOL  TaxiStand  Anomali ISC.Sans  HallaTaxi FSTI
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CROSSLINK es una plataforma unica que permite a los analistas de seguridad de la

informacién investigar indicadores y encontrar informacion relacionada en diversas

bases de datos y recursos.

El objetivo de CROSSLINK es ayudar a los analistas a desanonimizar a los delin-
cuentes y llevar a cabo investigaciones.

CROSSLINK cuenta con las siguientes caracteristicas destacadas:
® Perfiles de delincuentes basados en datos que abarcan delitos electrénicos (eCrime)

y terrorismo.
® Datos abiertos de filtraciones, intrusiones y programas maliciosos.
® Mensajes en foros y otros canales de comunicacion utilizados por delincuentes,

obtenidos mediante actividades de inteligencia.

® Registros histéricos de registro de dominios y origen de direcciones IP, incluyendo
conjuntos de datos DNS pasivos retrospectivos.
® Geolocalizacion de direcciones IP y etiquetas de reputacion.

Al utilizar datos correlacionados, es posible construir cadenas de conexiones, estruc-
turas jerarquicas y establecer de manera fundamentada la relacién entre la identidad
digital y una persona real.

Plataforma
disenada para

la deanonimizacion

de hackers



PMI

PATCH MANAGEMENT INTELLIGENCE (PMI) es un producto que consiste en un con-
junto de datos sobre las vulnerabilidades y explotaciones (CVEs) conocidas utilizadas
por grupos de APT (Amenazas Persistentes Avanzadas), junto con informacién sobre
la geolocalizacion de estos grupos.

El producto combina la experiencia y los hallazgos de investigacion de FS Group en
relacion con grupos delictivos cibernéticos y unidades de hackers especializadas en
agencias de seguridad en todo el mundo. Ademas, el producto relaciona las vulnerabili-
dades conocidas con agentes de amenazas especificos (personas u organizaciones)
de la base de datos de FSG.

Para las vulnerabilidades identificadas, PMI proporciona datos sobre:

Resultados de actividades de reconocimiento en actividades de hackers, sistemas
afectados y versiones.

Informacion sobre parches y soluciones para corregir las vulnerabilidades.

Informacién sobre agentes de amenazas (personas o grupos) que utilizan estas vulner-
abilidades.

A diferencia de otros productos en el mercado, PMI no proporciona una lista completa
de todas las vulnerabilidades existentes en el momento actual, sino una lista de vulner-
abilidades activamente utilizadas por cibercriminales y grupos de hackers estatales en
sus ataques.
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FS MNG (Monitoring Next Generation) es un servicio de monitoreo que verifica la
presencia de cuentas comprometidas de los clientes en fuentes abiertas y cerradas.

Las principales ventajas de FS MNG son las siguientes:

Identificar cuentas comprometidas, incluyendo aquellas comprometidas en recursos
de terceros.

Prevenir fugas de datos y protegerse contra el uso de contrasefias filtradas (creden-
tial stuffing).

Verificar la autenticidad de los clientes, proveedores y socios al acceder a los recur-
sos de la empresa.

Mantenerse informado sobre las filtraciones de datos antes de que sean amplia-
mente difundidas por los medios de comunicacion.



IRT

INCIDENT RESPONSE TEAM (IRT) es un servicio que se enfoca en la investigacion
y analisis de incidentes de seguridad de la informacion.

Las principales caracteristicas del servicio son las siguientes:

Consultoria con expertos, con un minimo de 10 horas al mes.

Investigacién de incidentes de seguridad de la informacién, con un maximo

de 60 horas de trabajo en un afo por parte del grupo focalizado en el incidente.
Examen forense digital, que implica un analisis integral de pruebas digitales.
Informes de inteligencia (OSINT/CSINT/underground) sobre personas fisicas

o juridicas obtenidos de fuentes abiertas y cerradas.

Boletin de seguridad, que se publica mensualmente y contiene informacion sobre
vulnerabilidades utilizadas activamente por hackers, asi como recomendaciones
para mejorar el nivel de proteccién.

Pruebas de penetracién (penetration testing), que incluyen al menos 2 pruebas
de 40 horas al afio.

Escaneo de aplicaciones web y perimetro externo de la infraestructura de red,
con un minimo de 4 escaneos al afo.
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NUESTRO EQUIPO

EQUIPO DE RESPUESTA TRABAJANDO PARA USTED
compuesto por especialistas con experiencia de 5 a 20 afios
en seguridad de la informacion. Las competencias clave

de los empleados se distribuyen en las siguientes areas:

Threat Intelligence

OSINT/CSINT

Vulnerability assessment/Penetration testing
Security operations

Incident Response

Forensic and Cybercrime Investigation

INVESTIGACION DE DELITOS CIBERNETICOS

tanto para empresas como para el gobierno.

Incluye experiencia en investigacion de incidentes, recopilaciéon
de datos de inteligencia, identificacion y desanonimizacion

de ciberdelincuentes.
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DE 2 A 5 CERTIFICACIONES
tienen los participantes en las especialidades:

LPIC-1,2

CCNA (Cisco Certified Network Associate R&S)
CHFI (Computer Hacking Forensic Investigator)
CISA

CISSP

OSCP

CEH

ISO/IEC 27001 Auditor

EXPERIENCIA INTERNACIONAL

en la investigacion de actividades delictivas cibernéticas, actividades
en foros y servicios de hacking en la web oscura (DarkWeb o Dark-
Net), asi como en la actividad de grupos delictivos transnacionales

y desanonimizacién de sus miembros bajo la égida de Europol / FBI.
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FS Phishing: simulador de distribucion de correos electrénicos de phishing. Ayuda a evaluar
el nivel de ciberhigiene de los empleados, determinar la probabilidad de éxito de un ataque
de phishing contra la empresa y planificar actividades para aumentar el nivel de conciencia
de los empleados y contrarrestar los ataques de phishing.

Las principales caracteristicas de FS Phishing son:

1. Evaluacion de la ciberhigiene de los empleados: ayuda a determinar el nivel de conciencia
y susceptibilidad de los empleados ante los ataques de phishing.

2. Evaluacién de riesgos: permite evaluar la probabilidad de éxito de los ataques de phishing
mediante la simulacion de campanas de phishing realistas.

3. Personalizacion: el sistema se puede adaptar de forma flexible a los recursos y requisitos
de la empresa, garantizando escenarios de ataque de phishing mas realistas y efectivos.

4. Plantillas de phishing versatiles: FS Phishing permite crear diferentes plantillas de correos
electronicos de phishing, lo que garantiza flexibilidad y adaptabilidad a diferentes tipos de
ataques.

5. Integracion: el sistema se puede integrar con soluciones de correo electronico corporati-
vas para maximizar su eficacia y agilizar el proceso.

FS Phishing esta disefiado para empresas mas grandes que prefieren no transmitir infor-
macién de los empleados a soluciones basadas en la nube. Al utilizar este simulador, las
organizaciones pueden probar de manera proactiva y mejorar la resistencia de sus emplea-
dos contra los ataques de phishing, fortaleciendo asi su postura general de seguridad.
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iGracias por su atencion!

IBT GROUP
by MAGNET DIGITAL, SL

https://grupoibt.com



